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RESUMO

A importancia que canais de dados vém adquirindo para a telecomunicag@o aerondutica tem feito com que
requisitos de seguranga da informagdo se tornem um aspecto relevante para manutencdo da seguranga na
operagdo aérea. Considerando o caso de veiculos aéreos ndo-tripulados este aspecto se torna ainda mais crucial.
Tradicionalmente tais requisitos sdo alcangados com a utilizacdo de métodos de criptografia classica. Contudo,
devido a seguranga desses serem fundamentada na dificuldade de solugdo de problemas matematicos ndo
demonstrada e com o surgimento da computagdo quantica, tem-se apontado grandes fragilidades para essa forma
de criptografia. Este trabalho tem como objetivo analisar a viabilidade de utilizagdo da nova técnica de
criptografia quantica na telecomunicag@o aeronautica e os beneficios que esta pode proporcionar, especialmente
na operagdo de veiculos aéreos ndo-tripulados.

ABSTRACT

The role that Data Links has acquiring in aeronautical telecommunications leads the information security
requirements assumes an important function to keep the safety of aerial operation. Considering the case of
unmanned aerial vehicles this aspect becomes more crucial. Traditionally, the utilization of classical
cryptographic methods satisfies these requirements. However, the fact that security base of classical methods be
represented by mathematical problems solution difficulty that isn’t appropriately demonstrated and the quantum
computing sprouting raise great fragilities to classical cryptography. The aim of this work is to analyze the
benefits that new quantum cryptography technique utilization in an aeronautical telecommunications scenario
can promote, especially in the unmanned aerial vehicles operation.

1. INTRODUCAO

Os beneficios da comunicagdo digital entre ar e solo para provimento de informagdes graficas de
posicionamento, dados de vbdo, estado e outros intensificaram a ocorréncia de canais de dados na
telecomunicagdo aeronautica, sendo o movimento para a consolidacdo da Aeronautical Telecomunication
Network (ATN) um reflexo importante desse processo. O aumento de fun¢des de uma aeronave controladas por
esse meio tem levado a uma crescente preocupacdo com a seguranca dos dados de comunicacdo aerondutica,
sendo o documento de praticas recomendadas e padrdes produzido pela ICAO (ICAO, 2002) para o tratamento
de ameagas e vulnerabilidades em redes aeronduticas um bom compéndio disso. Esse quadro se torna critico nos
veiculos aéreos nao-tripulados, onde toda a informagao de controle e trafego de dados ¢ transmitida digitalmente,
fazendo com que nesse cenario uma falha no ambito dos dados possa gerar graves acidentes. A crescente
utilizagdo de veiculos nao-tripulados e sua futura operagdo civil em conjunto com aeronaves tripuladas em um
ambiente comercial e utilizando uma rede padrido para comunicagdo de dados em aeronaves ¢ a intensificagdo do
uso dessa rede por acronaves convencionais tornam os aspectos de seguranga de dados estratégicos para o setor.

A atual implementagdo da ATN busca satisfazer requisitos de seguranca da informagdo utilizando algoritmos
classicos de distribui¢do de chaves criptograficas para autenticacdo de mensagens e verificagdo de autenticidade
de dispositivos moveis e fixos na rede (McMath, J., 2003). A principal fragilidade desse sistema abordada aqui ¢
o fato dos protocolos criptograficos classicos ndo possuirem uma demonstracdo formal de que a base de sua
seguranca ¢ inviolavel. Esses métodos estdo fundamentados no dado empirico da intratabilidade computacional
da solucdo de alguns problemas matematicos em tempo viavel, sendo, no entanto, que uma demonstracdo
matematica para esse fato ainda ndo foi obtida. Isso torna possivel a existéncia de uma vulnerabilidade que é
desconhecida, ou em uma situag@o pior, conhecida por algum grupo que nio tornou esse fato publico. Um
segundo agravante sdo os novos métodos de tratamento da informagdo representado pelos computadores
quanticos. Apesar da area ainda estar em seu estagio inicial, ja é conhecido e demonstrado que para
computadores que utilizam essa tecnologia a solug¢do dos problemas centrais dos atuais métodos de criptografia é
alcangada em tempo viavel. Em ambos os casos, a seguranga dos sistemas criptograficos classicos, por
conseguinte, toda comunicagdo que se utiliza desses estaria seriamente vulneravel.



A criptografia quantica consiste em um método criptografico cuja seguranga se fundamenta em propriedades
fisicas, ou seja, na impossibilidade da violag@o destas, tornando-o incondicionalmente inviolavel. Essa técnica
tem recebido grande atengdo em todo mundo devido aos diversos beneficios que pode gerar em termos de
seguranga de dados em redes de telecomunicagdes. Simultaneamente as formas de implementagdo de protocolos
quanticos vém se tornando mais confidveis e vidveis com a evolugdo da tecnologia fotonica. Com isso,
atualmente cresce o numero de realizacdes bem sucedidas de criptografia quantica em situagdes cada vez mais
freqiientes e as aplicagdes do método estdo se diversificando. Claramente os beneficios da utilizagdo dos
métodos criptograficos quanticos tém um forte impacto positivo nas telecomunicacdes aeronduticas, sendo que o
atual estagio da tecnologia permite a andlise da integracdo dessa técnica na estrutura existente atualmente.

Este trabalho apresenta um panorama geral da viabilidade da utilizagdo de protocolos de criptografia quantica na
telecomunicagdo aeronautica nos moldes atuais e considerando as recomendagdes dos 6rgdos regulamentadores.
A secdo 2 apresenta os principais problemas de seguranga da informagéo encontrados em redes aeronauticas e os
riscos que geram para a operagdo aérea de veiculos tripulados e especialmente veiculos ndo-tripulados. Na se¢do
3 a técnica de criptografia quantica ¢ tratada mais formalmente e ¢ avaliado o principal protocolo quantico atual
e seus beneficios. A seg@o 4 analisa a utilizagdo de criptografia quantica em um cendrio realista e discute os
principais problemas a serem solucionados para a utilizagdo em ambiente comercial. A Ultima se¢do apresenta as
conclusdes do trabalho.

2. REQUISITOS DE SEGURANCA DA INFORMACAO EM TELECOMUNICACOES
AERONAUTICAS

Sendo a transmissdo de dados em aeronautica responsavel principalmente pela comunicagdo numérica entre
estacdes de solo e aeronaves para provimento de informagdes de controle e navegacgdo, as principais ameagas de
seguranca da informago podem ser classificadas em trés classes principais:

=  Monitorag¢do — Por meio da monitoragdo do canal de dados uma terceira parte pode adquirir informagéo
sobre o vdo, trafego, posigdo e outros. Os canais de dados atuais ndo garantem a privacidade da
informacao trafegada

= Spoofing — A monitoracdo do canal pode permitir que uma terceira parte adquira informagdes de
autenticagdo e assim consiga personificar uma das partes da comunicagio

*  Modificagdo — Com a personifica¢do das partes da comunicagdo ¢ possivel que se entre no caminho dos
dados. A integridade da informacdo ndo ¢ mais garantida neste caso e pode ser corrompida sem que iSso
seja identificado.

Os requisitos de seguranca de dados para a rede ATN propostos pela edi¢do 3 da recomendacdo ICAO ATN
SARPs 9705 (ICAO, 2002) sdo:
= A ATN necessita de um mecanismo flexivel para estabelecimento e atualizacdo segura de chaves
privadas no contexto de seguranga da informag@o em canais de dados
* O mecanismo de seguranca da ATN necessita suportar uma Infra-estrutura de chaves publicas (/CP)
= E necessario o estabelecimento e atualizagio segura de chaves publicas para aeronaves e outros
dispositivos avidnicos

Esses requisitos de seguranga sdo satisfeitos atualmente utilizando os protocolos de criptografia de chaves
publicas para distribuicdo de chaves, principalmente algoritmo RSA e algoritmo de curvas elipticas —
fundamentados respectivamente na dificuldade computacional da fatoracdo de numeros inteiros grandes ¢ a
solucdo de fungdes de curvas elipticas — para realizacdo de autenticacdo por assinatura digital e funcdo de hash.
A hipétese do método consiste em que para uma chave criptografica suficientemente grande, a solugdo do
algoritmo ndo pode ser realizada em tempo vidvel com computagdo tradicional, a0 menos que se possua a
respectiva chave privada. Formalmente, os métodos RSA e de curvas elipticas consideram que o tempo
necessario para quebrar o método cresce exponencialmente com o tamanho da chave. Contudo, nio foi realizada
ainda uma prova formal que ndo existe um algoritmo mais eficiente para o tratamento da fatoracdo de inteiros ou
solugdo de fungdes de curvas elipticas por computadores classicos.

O desenvolvimento de novas técnicas de manipula¢do de informagéo por sistemas fisicos criou o conceito de
computagdo quantica. Dispositivos desse tipo manipulam dados utilizando particulas elementares como elétrons
e fotons, beneficiando-se de novas propriedades existentes para a fisica dessa dimens@o. A despeito das
dificuldades de implementacdo ainda existentes para os computadores quanticos, ja foi demonstrado que estes



tratam da complexidade computacional de uma forma totalmente inédita. Alguns resultados importantes para
questdes de seguranca da informagdo nos moldes atuais ja foram demonstrados. E conhecido que um
computador quantico consegue tratar em tempo habil o problema da fatoragdo de inteiros e a solugdo de curvas
elipticas, fazendo isso em tempo polinomial com o tamanho da chave. Além disso, foi também demonstrado que
um computador quéntico pode realizar a busca de elementos em uma seqiiéncia arbitraria, problema que
constitui o nucleo de outros métodos de criptografia classica devido a sua dificuldade de solugdo para
computadores tradicionais, também em tempo polinomial.

A seguranca de sistemas criptograficos depende de todos os elementos do sistema. Dessa forma uma violagdo em
qualquer uma das partes do mecanismo atual de distribuicdo de chaves publicas tornaria o sistema vulneravel
como um todo. E importante ressaltar que ndo ha, no entanto, nenhuma garantia que, mesmo na auséncia de
computadores quanticos, nao haja uma forma de violar os protocolos de criptografia de chave publica.

2.1. Impactos decorrentes de violacao da seguranca dos dados em comunicacdes aeronauticas

A fragilidade dos sistemas criptograficos atuais potencializa uma possivel invasdo na transmissdo de
informag¢des acronauticas. A aquisicdo de informagdes de voo e a possibilidade de modificagdo de dados por um
individuo mal intencionado criam novos estados de risco de acidentes para operacdo de aeronaves com a
possivel geracdo de falhas intencionais. A inevitavel intensificagdo da utilizagdo de canais de dados e diminui¢ao
da interferéncia humana tornam esses riscos ainda maiores.

Os veiculos aéreos ndo-tripulados representam o caso extremo de autonomia de interferéncia humana e de
utilizagdo de canais de dados. Independentemente da classe do veiculo, seja controlado remotamente ou de ago
auténoma e colaborativa, had somente comunicaggo realizada por meio digital. Assim, a acdo de um veiculo nao-
tripulado esta totalmente condicionada a informagdo que é transmitida pelo canal de dados. Considerando a
intensificagdo das fungdes exercidas por veiculos ndo-tripulados, de ferramentas de localizacdo e
reconhecimento de terrenos, agente militar de ataque a transporte civil de cargas, uma invasdo do canal de dados
permitiria, em casos extremos, a um invasor desde a aquisi¢dao de informacgéo privilegiada, controle indevido de
arsenal militar ou apropria¢do indevida da aeronave, a destruigdo de carga comercial dentre outras situagdes
perigosas.

Os impactos resultantes da quebra da seguranga da informacdo em comunicag@o aeronauticas deixam evidente a
relevancia da utilizagdo de mecanismos que garantam a ndo violagdo dos dados no contexto de uma rede
conjunta de operagdo de aeronaves tripuladas e ndo-tripuladas, com a possibilidade de distribuicdo de chaves
seguras para os componentes da rede.

3. UTILIZACAO DE CRIPTOGRAFIA QUANTICA EM TELECOMUNICACOES

A transmissdo de informagdo pode ser bastante beneficiada pelas intrigantes propriedades apresentadas por
sistemas representados por fétons manipulados individualmente, ocorrendo a existéncia de fendomenos inéditos
que aplicados a transmissdo de informagdo se mostram revolucionarios. Os fendmenos quénticos tém sido
demonstrados com grande precisio e os primeiros dispositivos que se beneficiam das propriedades quanticas
passaram a ser construidos na ultima década. As principais caracteristicas que fazem com que a utilizagdo de
sistemas quanticos na transmissdo de informag@o seja vantajosa sdo principalmente a existéncia da limitagdo
fisica para medicdo de certas grandezas, fazendo com que sinais quéanticos sejam invariavelmente alterados
quando ocorre qualquer tipo de interferéncia. A impossibilidade de ndo se alterar um sinal quantico dada uma
interferéncia leva a um teorema que ¢ utilizado como um dos fundamentos para transmissdo quantica segura. O
teorema da ndo-clonagem (Gobby, C. et al, 2006) estabelece que ¢ impossivel copiar um sinal quantico sem
alterar de forma significativa o sinal original. Essa propriedade juntamente com a impossibilidade de medicao
simultinea de estados quanticos nao-ortogonais formam os fundamentos desse novo método de criptografia.

A criptografia quantica se apresenta como um método de distribuicdo de chaves incondicionalmente seguro
mesmo quando o invasor possua capacidade tecnologica ilimitada. O protocolo de criptografia quantica proposto
em 1984 por C. Bennett ¢ G. Brassard (C. Bennett, C. ¢ Brassard, G., 1984) utiliza fétons polarizados como
unidade basica para transmissdo de dados. Esse sistema tem se mostrado bastante Gtil em situa¢des onde a
seguranca da informacdo em telecomunica¢des é um aspecto critico ¢ vem sendo implementado com grande
sucesso por diversos grupos. O fato da seguranga da rede governamental DARPA Quantum Network (Elliott, C.,
2002) ser garantida pelo protocolo ¢ um exemplo da viabilidade de sua utilizagao.



3.1. Protocolo Bennett-Brassad: BB84

O protocolo ¢ um método criptografico de distribuicdo de chaves de sessdo ou chaves de uso unico ¢ utiliza um
canal quantico e um canal classico, onde ¢ transmitida informagdo privada e publica respectivamente. O método
possibilita uma alta probabilidade de que qualquer pequena interferéncia na comunicagdo seja percebida. A
principal demonstra¢do de sua seguranga contra a agdo de um invasor ¢ apresentada no trabalho (Mayers, D.,
2001).

O sistema utiliza fotons polarizados em diregdes ortogonais, considerando os angulos de polarizagao de 0, 90 e
45, 135 graus para estabelecer duas bases para codificar bits — figura 1 — e criando um método que baseado nas
regras da mecéanica quantica no permite que um invasor possa obter qualquer informacao sem alterar de forma
significativa o comportamento do sistema. O método consiste em uma forma segura de se estabelecer uma chave
de sessdo mesmo quando um invasor possua tecnologia avangada ou mesmo capacidade computacional ilimitada
uma vez que a seguranga do protocolo se fundamenta na violagio de leis fisicas.

Base A ~ BaseB

X x
Figura 1: Bases de codificagdo para polarizagdo de foétons no protocolo BB84

Os fotons polarizados podem ser obtidos a partir de feixes de luz e filtros ou cristais polarizadores. A tecnologia
atual consegue produzir LEDs e lasers capazes de emitir um unico foton, possibilitando a emissdo de fotons
polarizados de acordo com uma dire¢do especifica do polarizador. Obtendo um aparato que permita produzir
fotons polarizados em duas bases distintas, polarizacdo retilinea (Base A) e polarizacdo diagonal (Base B),
respectivamente 0 e 90 graus e 45 e 135 graus, gerando entdo, de acordo com a estrutura matematica da
mecénica quantica, um sistema em que um féton polarizado em uma base quando medido em outra base ndo
revelara informacdo alguma sobre seu estado original. Esse resultado representa o nucleo da seguranca do
protocolo BB84, ja que implica que no caso de um invasor interferir no sinal quantico sera produzido um ruido
que ¢ facilmente detectado.

O protocolo pode ser descrito resumidamente em termos da linguagem corrente em criptologia pelos passos:

1. Alice gera uma seqiiéncia de 4n bits aleatorios que codifica utilizando uma das bases linear (Base A) ou
diagonal (Base B) e transmite uma seqiiéncia de fotons a Bob

2. Bob escolhe aleatoriamente a base em que quer realizar a medida e a executa para o conjunto de fotons
recebidos

3. Apos tal operagdo Bob utiliza o canal publico para anunciar a finalizagcdo do processo e a escolha que
fez para as bases

4. Alice indica quais escolhas Bob realizou corretamente, ou seja, onde mediu os bits enviados
adequadamente. Considerando uma seqiiéncia longa de bits, Bob obtera aproximadamente 2n bits
corretos

5. Alice e Bob compartilham » bits da seqiiéncia para realizar a verificagdo de erros, sendo que qualquer
tentativa de invasdo serd detectada com a presenca de uma taxa de erro maior que um patamar aceitavel

6. Havendo concordéancia, Alice ¢ Bob compartilham uma seqiiéncia de bits Ginica que ¢ entdo utilizada
como chave de se¢do para realizagdo da comunicagéo



Na figura 2 ¢ mostrado um exemplo de negociacdo de chave criptografica quantica utilizando o protocolo BB84.

Sequéncia Aleatdria de Alice 0 1 1 0 0 0 1 1 0 1 0 1
Escolha de bases de Alice A A B A A B A A B A B B
Bits enviados a Bob 0 1 1' 0 0 o 1 1 0 1 o 1
Escolha de Bases de Bob A B B A B B B A A B A B
Bit Medido por Bob 0 0 1 0 1 0 0 1 1 0 0 1
Concordancia de Bases OK OK OK OK OK OK
Sequéncia Obtida 0 1 0 0 1 1
Bits anunciados para Correcgao de 0 0 1

erros

Chave Secreta 1 0 1

Figura 2: Exemplo de negociacdo de chave criptografica utilizando o protocolo BB84

Uma série de analises da seguranga do protocolo BB84 foi realizada nos tltimos anos, apontando para sua a
consisténcia. Uma analise detalhada dos ataques possiveis e um resumo das provas de seguranga existentes €
abordado em (Gottesman, D. e Hoi-Kwong, L., 2002). O protocolo tal como foi proposto é perfeitamente
integravel no contexto das telecomunicagdes aeronautica para a distribui¢ao de chaves entre acronaves e estacdes
de solo, garantindo seguranga incondicional para a comunicagdo entre os dispositivos. Devido a possibilidade de
deteccdo de tentativa de invasdo, o método ainda possibilita a a¢cdo de mudanca de rota de comunicagdo e
manutencao do trafego de dados. Esse ¢ um aspecto estritamente relevante para a alta disponibilidade exigida
para o canal de dados no caso de veiculos ndo-tripulados, os quais sdo extremamente sensiveis a falha na
comunicagdo de dados. Em contrapartida, aspectos especificos e limitagdes da implementagdo da criptografia
quantica em um ambiente aeronautico, especialmente o fato da natureza mével dos elementos da rede, devem ser
considerados em um cenario realistico.

4. IMPLEMENTACAO DE REDES UTILIZANDO CRIPTOGRAFIA QUANTICA E ANALISE DO
CENARIO DE TELECOMUNICACOES AERONAUTICAS

A manipulagdo de fotons ¢ bem conhecida e dominada atualmente, sendo que avangos recentes permitiram a
construcdo de dispositivos capazes de manipular fotons individualmente. A reunido de LEDs modernos, a
tecnologia atual de fabricagdo de fibras oticas de altissima pureza e o dominio de transmissdes aéreas utilizando
lasers permitiu com que o protocolo de criptografia quantica fosse implementado com grande sucesso por
diversos dispositivos. O grande entrave para o maior desenvolvimento da técnica consiste na impossibilidade de
construgdo de amplificadores ou repetidores quanticos, area essa de extensa pesquisa. As distancias alcangadas
com fibras de alta qualidade, no entanto, ja sdo suficientes para aplicacdes comerciais ou militares de segurancga
critica, alcangando a ordem de centenas de quildmetros. A taxa de erros e a velocidade de transmissdo vém
aumentando rapidamente com a participag@o de inimeros laboratdrios de pesquisa privada, tornando o custo de
fabricagdo dos sistemas menor. Um conjunto de empresas ja disponibiliza comercialmente equipamentos que
realizam o protocolo BB84 sobre fibra dtica com eficiéncia suficiente para a integragdo com outros dispositivos
de rede de sistemas comerciais, estabelecendo um link ponto-a-ponto.

A realizacdo do protocolo BB84 em transmissdes aéreas ¢ alvo de intensa pesquisa internacional como forma de
aumentar as distdncias maximas de comunicag@o e a possibilidade de cobertura de dispositivos méveis como
aeronaves. A transmissao aérea se beneficia do grande coeficiente de transmissao do ar para freqiiéncias de luz
especificas, sendo a atmosfera fracamente dispersiva nesses casos e essencialmente isotropica. O protocolo ¢é
realizado por meio de um feixe de laser pulsante que ¢ colimado por telescopio simples emergindo com diametro
de cerca de 10 a 30 cm. O receptor, tipicamente construido a partir de uma fotomultiplicadora ou diodo de foto-
avalanche, possui um conjunto de filtros polarizadores que permite realizar medigdes sobre os fotons recebidos.
Uma sintese do aparato necessario ¢ mostrada na figura 3. Com a tecnologia atual € possivel construir o conjunto
do transmissor com massa de ndo mais que 3 kg, podendo ser embarcado em aeronaves e satélites (Riguidel, M.,
2005). O receptor exige atengo especial, podendo ser construido atualmente com massa de 5 kg. O tratamento
de alvos moveis ¢ realizado com guias de onda por laser, possibilitando a localizagdo do alvo com precisdo
suficiente para estabelecimento de comunicagao.
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Figura 3: Resumo de aparato utilizado por um transmissor e receptor de sinal quantico

As principais realizagdes bem sucedidas de criptografia quantica pelo ar sdo representadas pelos experimentos:

1996 J. Franson, Baltimore : 150 m, diurno

1998 R. Hughes, Los Alamos : aprox. 1 km, noturno
2000 R. Hughes, Los Alamos : 1,6 km, diurno

2001 J. Rarity, QinetiQ : 1,9 km, diurno

2002 R. Hughes, Los Alamos : acima de 10 km
2003 P. Morris : 23,4 km, noturno

A mais recente realizagdo de P. Morris demonstra teoricamente a viabilidade do estabelecimento de
comunicagao utilizando protocolo de criptografia quantica por distancias acima de 1600 km (Kurtsiefer, C. et al.,
2002). Esse resultado indica a viabilidade de um cenario em que utilizando satélites de baixa orbita, satélites de
altitude média e satélites geoestacionarios seja possivel estabelecer uma rede completa de distribuicao de chaves
quanticas. A analise de viabilidade técnica da constru¢do de uma rede global de distribuicdo de chaves quanticas
utilizando a tecnologia de satélites atual foi demonstrada (Fedrizzi, A. et al., 2005).

A possibilidade de estabelecimento de comunicagdo quantica entre satélites, dispositivos moveis e estagdes de
solo permite considerar o método de criptografia quantica como uma solugdo viavel para manutenggo da
seguranca em redes aeronauticas. Os principais desafios encontrados nesse cenario, provenientes principalmente
da necessidade de alta disponibilidade dos dados pelas acronaves em voo, principalmente veiculos aéreos ndo-
tripulados, sdo:

Grande sensibilidade dos equipamentos de recepgdo de sinal quantico a fendmenos metereologicos,
especialmente nos 800 km inferiores da atmosfera, e a sensibilidade a iluminagdo de fundo. Esses
pontos se tornam relevantes na operagdo de aeronaves em condigdes adversas e sobre regides
irradiadoras de luz como grandes cidades

A existéncia de erros de transmissdo limita a velocidade de geragdo da chave criptografica , atualmente
na ordem de 16000 bits/s para distdncias em torno de 2000 km e 6500 bits /s para distancias em torno
de 4000 km (Fedrizzi, A. et al,. 2005)



= Comunicagdo ¢ feita ponto-a-ponto exigindo estabilidade de rastreamento, possibilidade de rotas
multiplas e equipamentos de sincronizagao e posicionamento sensiveis (Fedrizzi, A. et al., 2005)
= Taxa de erros de comunicagdo na ordem de 2% a 7%

A evolugdo das técnicas de transmissdo de chaves quénticas por espagos abertos provoca uma grande mudanca
de paradigma na comunicacao entre veiculos aéreos, especialmente os ndo-tripulados. A obtencdo de uma rede
completa e padronizada onde seja possivel estabelecer comunicagdo incondicionalmente segura permitira o
estabelecimento de um canal de dados confiavel, alcangando os niveis de seguranga requisitados para a evolugao
do setor aeronautico e permitindo que dispositivos ndo-tripulados possam assumir seguramente diversas funcdes
criticas.

5. CONCLUSAO

A crescente utilizagcdo da comunicacdo de dados em aeronaves e a maior utilizagdo de veiculos aéreos néo-
tripulados indicam a necessidade do atendimento de requisitos de seguranga da informagéo para a operagdo
segura, sendo que a fragilidade dos métodos de criptografia classicos utilizados atualmente representa uma
vulnerabilidade em curto prazo.

Neste trabalho foi mostrado que a utilizagdo da técnica de criptografia quantica permitiria o atendimento dos
requisitos de seguranca para a rede de telecomunicagdes aeronduticas necessario para manter um canal de dados
confiavel. A analise do protocolo quantico BB84 em um cenario realista de comunicagdo aérea mostrou que este
¢ adequado e totalmente integravel a operagao atual.

As técnicas de construcdo de dispositivos oticos apontam para a viabilidade de constru¢do de uma rede quantica
global para troca de chaves criptograficas utilizando a tecnologia de satélites corrente. A cobertura de alvos
moveis foi demonstrada experimentalmente, possibilitando a distribuigdo de chaves para aeronaves em voo.

A despeito das dificuldades encontradas na operacdo de distribui¢do de chaves quanticas em um ambiente
aeronautico, constatam-se claramente os beneficios que a utilizagao da criptografia quantica possibilita para a
comunicag¢do de dados entre aeronaves. Dessa forma, a pesquisa e desenvolvimento da técnica de criptografia
quantica se mostram como fatores estratégicos para a operagdo de telecomunicagdo em redes aeronauticas e para
a evolucdo da tecnologia de veiculos aéreos nao-tripulados.
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